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Resumo

A geracao de numeros verdadeiramente
aleatorios € algo que tem se tornado cada
dia mais importante. Experimentos que
utilizam  fisica quantica tém  sido
largamente utilizados para essa finalidade,
devido a sua aleatoriedade intrinseca. O
presente artigo faz uma comparagao entre
a fisica classica e a fisica quantica quanto as
suas imprevisibilidades, fornece uma
explicacao sobre superposicao de estados
quanticos e comenta a utilizacdo desse
“colapso” na fun¢ao de onda para a geracao
de nameros aleatorios, uma das formas
utilizadas para a geracao de numeros
aleatorios quanticos.

Introducao

Em nosso cotidiano, muitas coisas sao
atribuidas ao acaso e, por isso, sao
chamadas de aleatérias. A aleatoriedade
tem diversas aplicagcdoes que vao desde
jogos como loteria, cartas de baralho,
cassinos, até simulacoes de Monte Carlo,
modelagem de sistemas complexos, como
na meteorologia, e chaves criptograficas.
Numeros aleatdrios sao usados diariamente
em inameras atividades, como em
CAPTCHAs antes de login, ou quando sao
geradas senhas unicas para liberar o uso de
determinado aparelho, por exemplo. Um
numero é considerado aleatério quando, se
extraido de um conjunto de numeros
possiveis, todos os nameros deste conjunto
tém a mesma probabilidade de serem
selecionados [1]. Ou seja, os numeros
devem obedecer ao principio da
uniformidade e independéncia, o que
significa que todos os valores devem ser
equiprovaveis e nao correlacionados [2].

Todos os mecanismos de seguranga em
informatica, desde a criptografia, senhas de
acesso, seguranca de transacdes bancarias
pela internet, etc., dependem da geragao de
numeros aleatorios. O grande problema esta
em como gerar nuameros que sejam
realmente aleatoérios. Na pratica, é usual a
utilizacao de numeros chamados
“pseudoaleatorios”, que se aproximam de
um numero realmente aleatéorio, mas
possuem vulnerabilidades no processo de
producao. Ou seja, se um hacker obtiver
informacao suficiente e repetir o mesmo
processo, podera encontrar esse namero
“aleatorio” [3], quebrando a seguranca do
processo. Em um computador, por exemplo,
€ impossivel gerar algo que seja
completamente imprevisivel, por ser um
dispositivo  deterministico. =~ Por isso,
recorre-se ao mundo fisico para realizar
medicoes que se comportam aleatoriamente
e, com isso, possam gerar numeros
aleatorios. Mas, quais Sao 0s processos
fisicos verdadeiramente aleatorios? E é esse
assunto que o presente artigo mostra: como
utilizar a fisica para a geracao de nimeros
verdadeiramente aleatorios.

Fisica classica X Fisica quantica

Quando se trabalha com medigcoes no
contexto da fisica classica, entende-se que
certa propriedade da natureza possui um
valor numérico. Por esse motivo ela é
considerada realista e deterministica:
porque acredita que as particulas por si s
possuem caracteristicas bem definidas e
seus processos podem ser calculados e pre-
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vistos através de suas condigoes iniciais. A
imprevisibilidade encontrada em sistemas
classicos complexos de muitos corpos
interagindo, por exemplo, implica em
indeterminismo, mas nao implica em
aleatoriedade, porque as quantidades
mensuraveis podem ser determinadas
classicamente a cada momento utilizando
medicoes apropriadas, maiores
resolugoes, ajuda de computadores etc.

O surgimento da mecanica quantica
revolucionou a fisica no inicio do século
passado e foi desenvolvida para calcular e
demonstrar fenOmenos que nao tinham
explicacao na visao da fisica classica. O seu
desenvolvimento provocou uma quebra de
paradigma ao nao contemplar o realismo e
o determinismo, pois na mecanica
quantica nao se pode afirmar o estado de
um sistema sem antes realizar uma
medicao sobre ele. Quando se realiza uma
medicao o resultado € totalmente impre-
visivel, porque as propriedades dos objetos
sao incertas e sO podem ser descritas
probabilisticamente por uma funcao de
onda. Para entender melhor esses argu-
mentos, é necessario entender sobre
superposicao de estados.

Superposicao de estados

Superposicao, matematicamente falando,
refere-se a uma combinacao linear de
inimeros estados simultaneos. Para
explicar essa superposicao, seu carater
quantico e aleatoriedade, imagine um
sistema composto por setas. Vocé
preparou esse sistema com todas as setas
apontando para a direita. Se vocé pergun-
tar para o sistema se as setas estao para a
direita ou para a esquerda, sua resposta
sera 100% para a direita. Porém, se vocé
perguntar para cada seta se ela € para
cima ou para baixo, sua resposta sera 50%
para cima e 50% para baixo (figura 1). Isso
porque setas apontadas para a direita
podem ser descritas como uma super-
posicao de ‘para cima’ e ‘para baixo’ [4].

Agora vocé prepara outro estado com as
respostas obtidas anteriormente, em que
metade das setas apontam para cima e
metade das setas apontam para baixo. Se
vocé refizer a pergunta, vocé tera o mesmo
resultado do sistema anterior: 50% ‘para
cima’ e 50% ‘para baixo’ (figura 2). Ou seja,
para dois sistemas diferentes, tem-se o
mesmo resultado [4].

Figura 1. Esquerda: sistema inicial, 100% das setas
para a direita; direita: sistema ap6s ser interrogado,
com 50% das setas ‘para cima’ e 50% das setas
‘para baixo’.

Porém, o que difere esses sistemas? O
segundo caso pode ser pensado de acordo
com o realismo da fisica classica: o sistema
desde o inicio possui determinada
caracteristica que independe do observador.
Uma medicao apenas revela informacgoes
desse objeto, mas nao altera o sistema. O
mesmo Nnao acontece no primeiro caso, em
que as setas nao estao ‘para cima’ ou ‘para
baixo’, mas em uma superposi¢ao desses dois
estados. E, ao realizar a medicao, houve
alteracao no sistema.

Isso é 0 que acontece na mecanica quantica.
Quando vocé tem uma superposicao de
estados, vocé nao consegue ter um resultado
deterministico, o que vocé tem sao funcgoes
de probabilidade que descrevem o estado.
Houve o acréscimo de um sujeito, o
observador, que, ao realizar a medicao,
provoca uma perturbacao no sistema, o
chamado “colapso da funcao de onda”. No
caso do exemplo acima, a medicao seria a
resposta a pergunta. No sistema de setas para
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a direita, ao perguntar se elas estavam ‘para
cima’ ou ‘para baixo’, a resposta foi uma ou
outra. Essa superposicao deixou de existir.
Fisicamente falando, na quantica nao se
tem um unico estado, mas sim uma fungao
de onda de muitos autoestados e, ao
realizar a medicao, ela provoca um
“colapso” nessa funcao de onda, pois os
muitos autoestados se desdobram em um
tnico autoestado especifico relacionado a
essa medicao. Ou seja, tem-se uma
perturbacgao provocada pelo observador no
sistema que esta sendo observado.

Figura 2. Esquerda: sistema inicial, com 50% das
setas ‘para cima' e 50% das setas ‘para baixo’;
direita: sistema apos ser interrogado, igual ao
sistema inicial.

Utilizando a superposicao quantica para a
geracao de numeros aleatdrios quanticos

Uma vez que a mecanica quantica ¢é
intrinsecamente aleatéria, ela tem sido
amplamente estudada para a geracao de
nameros verdadeiramente aleatérios. Ja
existem diversos geradores de numeros
aleatdrios quanticos (QRNG) implementados,
e os sistemas que utilizam fotons tém
vantagem na geracgao de bits aleatorios devido
a existéncia de intmeros componentes
opticos de alta qualidade e facil manuseio [5].
Basicamente um QRNG inclui uma fonte de
entropia para gerar estados quanticos bem
definidos e wum sistema de medicao
correspondente [6].

Uma forma bastante utilizada para produzir
QRNG opticos ¢ utilizando um sistema quanti

co em superposicao dos estados basicos, em
que, ap6s a medicao, o sistema colapsaria para
um dos estados basicos [6]. Isso pode ser feito
através da medigcao de um foton que pode estar
em superposicao de estados de polarizagao ou
de caminho. Em computacao, esse féton em
estado de superposicao ¢ chamado de qubit,
que corresponde a uma superposicao das bases
computacionais { |07, |D}. Um qubit é a base da
computacao quantica: enquanto um bit na
computacao classica corresponde a 0 ou 1, um
qubit € uma superposicao desses valores. A
medicao de um qubit produzira um dos dois
estados possiveis, ou seja, cada medicao ira
gerar um bit aleatorio.

Conclusao

Uma vez que a mecanica quantica ¢é
intrinsecamente aleatoria, ela pode ser utilizada
para geracao de numeros aleatorios,
conhecidos como numeros verdadeiramente
aleatoérios, que tém se tornado cruciais com o
advento da computacdo quantica, pois a
criptografia, toda a seguranca de transagoes
bancarias pela internet etc., dependem da
geracao desses numeros. Diversos
experimentos tém  sido  desenvolvidos
utilizando a mecanica quantica para tal e nesse
artigo € destacado o uso da superposicao.
Estados em superposicao quantica sao
representados por uma funcao de onda de
autoestados e que, ao realizar uma medicao, se
desdobra em um tnico autoestado especifico e
aleatorio. Esse é um dos principios que pode
ser utilizado para gerar nimeros aleatorios, em
que os estados superpostos sao qubits, que sao
superposicoes das bases computacionais{ |0,
|D}, e que, ao serem medidos, irao colapsar em
|0> ou |1, gerando assim, sequéncias de bits
aleatorios.
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