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Marcio Peron Franco
de Godoy

Editor-Chefe

Carta do Editor

A Revista da SBFoton chega ao seu quinto volume
garantindo sua periodicidade semestral. Este
volume apresenta um novo /ayout mais moderno,
tornando a leitura mais fluida e atrativa.
Infelizmente, neste interim, perdemos um
membro de nosso corpo editorial, o professor da
UFPE Eduardo Fontana. Deixamos aqui nossas
condoléncias a familia e amigos.

Esta edicdo traz discussOes atuais de algumas
vertentes tais como o uso de criptografias
guanticas e pods-quanticas para a transferéncia
segura de dados, a implantacdo de uma
infraestrutura cientifica brasileira de lasers de
altissima intensidade com carater multiusuario e
o} emprego da espectroscopia de
fotoluminescéncia como ferramenta-diagndstica
da caracterizagao de defeitos em materiais.
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Mensagem do Presidente

A revista da SBFoton tornou-se um importante
canal para disseminac¢ao dos avangos da dtica e da
fotdbnica em nosso pais. Este quinto volume
apresenta a contribuicao de importantes grupos
de pesquisa nas areas de comunicacdao otica,
lasers e de materiais empregados em dispositivos
optoeletrénicos. A Sociedade tem envidado
esfor¢cos no contato e interagdo com os grupos
que atuam em  fotdnica, oferecendo
oportunidade para que possam divulgar suas
acoes e trabalhos. E a revista é um excelente meio
de comunicac¢ao, cujo alcance e visibilidade tem
aumentado gradativamente.

Desejo a todos uma feliz e prazerosa leitura.

Cordiais Saudacgodes!

Alexandre Pohl

Presidente da SBFoton

Revista da SBFoton | Vol. 5 Dez/ 2024 | ISSN-2966-0726



20

28

SUMARIO

Carta do Editor

Mensagem do Presidente

Noticias da SBFoton

Criptografia quantica e pos-quantica:
evolucao e perspectivas de uso em larga escala

Implantacao de um laser de altissima intensidade como
uma infraestrutura cientifica multiusuario no Brasil

Uso de assinaturas opticas como ferramenta
aplicada a engenharia de defeitos

Revista da SBFoton | Vol. 5 Dez/ 2024 | ISSN-2966-0726



NOTICIAS DA SBFOTON

A SBFoton, fundada em 2017, é pessoa
juridica de direito privado, sob a forma de
associacao civil sem fins lucrativos,
exclusivamente de carater cientifico,
tecnoldgico e de inovagao. Seus objetivos
sao o incremento da pesquisa e inovagao
em Otica e fotonica e a criagcdao no Brasil de
um  ambiente  propicio ao seu
desenvolvimento.

Seus associados sao docentes, pes-
quisadores, empresarios, engenheiros,
técnicos, estudantes e empresas, todos
interessados no estudo, desenvolvimento
e aplicacdo da luz em diversas areas do
conhecimento.

Faca parte desta sociedade clicando aqui.

NEWSLETTER

A Newsletter da SBFoton é um veiculo de
comunicag¢ao quinzenal com as principais
noticias de Otica e Fotonica do Brasil e do
mundo. Com mais de 160 edi¢des, conta
com editorias especializadas em
biofotonica, comunicac¢des e redes oticas,
lasers, Otica e instrumentacdo, otica
integrada e sensores. Além das noticias
técnicas, divulga também convites para
eventos, conferéncias e oportunidades
profissionais e académicas.

Acesse as edi¢cOes anteriores e assine nossa
newsletter.

EVENTOS

Com a engajada e motivante participagao da
comunidade, a SBFoton promoveu entre 11 e
13 de novembro deste ano, na cidade de
Salvador, sua sexta conferéncia
internacional. Sob a coordenacdo geral dos
professores Vitaly Felix Rodriguez Esquerre e
Karcius Day Rosario Assis, da Universidade
Federal da Bahia, foram apresentados 88
trabalhos técnicos em sessdes de
comunicacao Otica, biofotbnica, lasers,
fotonica integrada, sensores e
instrumentacao o6tica, além de 9 palestras
em plendrias com a participacao de ilustres
convidados nacionais e internacionais.

Um ponto alto das conferéncias tem sido a
competicao estudantil com apoio da /EEE
Photonics Society. No evento deste ano
foram premiados 5 estudantes e concedidas
6 mencgdes honrosas, que apresentaram
trabalhos de altissimo nivel. Para nds da
SBFoton é um orgulho muito grande
contribuir para que tais trabalhos sejam
conhecidos e reconhecidos pela comunidade
académica e por um publico mais amplo, que
acompanha as atividades na drea de ciéncia
e tecnologia realizadas no Brasil. Mais
informagdes sobre o evento podem ser
consultadas aqui.
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Criptografia quantica e pos-
guantica: evolucao e perspectivas
de uso em larga escala

Eduardo Mobilon e Jodo Batista Rosolem
Fundacdo CPQD — Solucbes de Conectividade
mobilon@cpgd.com.br, rosolem@cpqd.com.br

RESUMO: A crescente demanda por transferéncia de dados segura e eficiente
impulsiona o uso de sistemas de comunicagdo dptica e solugbes criptogrdficas, essenciais
para proteger informagdes sensiveis de ciberataques. Contudo, o avango da computagéo
qudntica ameaga os métodos tradicionais de criptografia. Como resposta, surgem a
criptografia quéntica e a pds-qudntica, que buscam fortalecer a segurang¢a contra
ataques futuros. Este artigo examina a evolugdo dessas tecnologias e suas aplicagdes
potenciais, abordando suas vantagens e limitagées. Também destaca o panorama global
de pesquisa e desenvolvimento, incluindo a atuagdo brasileira em tecnologias qudnticas
e a importdncia da padronizacéo para adogdo em larga escala.

Palavras-chave: Criptografia quéntica. Computagéo quédntica. Distribui¢cdo qudntica de
chaves. Criptografia poés-qudntica. Sequran¢a da informacgéo.

ABSTRACT: The increasing demand for secure and efficient data transfer drives the
adoption of optical communication systems and cryptographic solutions, critical for
protecting sensitive information from cyberattacks. Yet, advances in quantum computing
threaten traditional cryptographic methods. In response, quantum and post-quantum
cryptography emerge to strengthen security against future attacks. This paper explores
the evolution and potential applications of these technologies, discussing their
advantages and limitations. It also highlights global research and development efforts,
including Brazil's contributions in quantum technologies and the importance of
standardization for large-scale adoption.

Keywords: Quantum cryptography. Quantum computing. Quantum key distribution
(QKD). Post-quantum cryptography (PQC). Information security.

Revista da SBFoton | Vol. 5 Dez/ 2024 | ISSN-2966-0726


mailto:mobilon@cpqd.com.br
mailto:rosolem@cpqd.com.br

INTRODUCAO

No cenario em constante evolu¢gdo da comunicacdo moderna, a demanda por
transferéncia de dados mais rdpida, eficiente e segura levou a ampla adocdo de sistemas
de comunicagdes 6pticas devido a sua elevada largura de banda e alcance, muito
superiores quando comparadas a outros sistemas de comunicagdo existentes, como
radio, micro-ondas e cabos coaxiais. A informacao transferida e armazenada tornou-se,
de longe, o recurso global mais importante e valioso do mundo moderno, produzindo
varios tipos de dados que precisam ser protegidos contra os ataques cibernéticos que
geram prejuizos enormes a pessoas, organizacdes e paises envolvidos. A medida que a
informacdo atravessa as vastas redes de comunicagao, a necessidade de proteger esses
dados sensiveis torna-se crucial, de modo que a fragilidade dos canais de comunicagdes
Opticas, em particular, apresenta desafios Unicos para manter a privacidade e a
seguranca dos dados transmitidos. Nesse cendrio, sistemas criptograficos
desempenham um papel fundamental na garantia da confidencialidade e integridade
das informagdes transmitidas ou armazenadas.

Por outro lado, o rdpido avanco da tecnologia de computacdo quéantica
representa uma ameaca tangivel e iminente a seguranca desses sistemas. A medida que
os computadores quanticos se aproximam da praticidade, os métodos de criptografia
assimétrica classica usados como parte das solucdes de criptografia modernas podem
ser comprometidos em algumas décadas, impulsionando o desenvolvimento das
técnicas de criptografia quantica e pds-quantica que surgiram em resposta a esses
desafios e ameacas significativas a seguranca da informacgdo. A primeira na verdade
corresponde a métodos de distribuicdo de chaves e de geracdo de nimeros aleatdrios
baseados em principios da mecanica quantica, enquanto a segunda, corresponde a
novos algoritmos classicos rodando em processadores ou dispositivos cldssicos que
usam métodos matematicos mais robustos e resistentes ao poder da computacdo
guantica.

A implementacdo e uso desses novos tipos de criptografia, em particular as
técnicas de distribuicdo quantica de chaves (Quantum Key Distribution — QKD) e 0s novos
algoritmos de criptografia pés-quantica (Post-Quantum Cryptography — PQC), tornaram-

se um tema de interesse nacional e internacional e a maioria dos paises esta tentando
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ativamente desenvolver seus préprios produtos e redes, a fim de reduzir a dependéncia
de solucdes estrangeiras. No momento trava-se uma batalha de convencimento para uso
dessas tecnologias e se uma delas é mais eficiente do que a outra.

Este artigo descreve a evolucdo desses dois tipos de criptografia e sua perspectiva

de uso em larga escala.

SISTEMAS CRIPTOGRAFICOS E A AMEACA DA COMPUTACAO QUANTICA

Os sistemas criptograficos cldssicos podem ser classificados em simétricos,
assimétricos e hibridos. Os primeiros utilizam uma mesma chave criptografica para cifrar
e decifrar os dados e sua seguranca reside na complexidade dessa chave. Com 256 bits,
por exemplo, o espaco de chaves é de 22°® ou mais de 107 possibilidades. Trata-se de
um sistema ultra seguro, resistente inclusive a computag¢dao quantica. Porém, ele exige
um mecanismo através do qual a chave seja compartilhada entre os nds Alice e Bob,

conforme ilustrado na Figura 1.

Eve
r' N
X Encriptagdo y Y | Desencriptagdo | X
Alice »  Simétrica Canal Inseguro Simétrica > Bob
e(x.k) d(y,k)
! i
- K

Figura 1 - Sistema criptografico simétrico.

Esse problema do compartilhamento da chave foi resolvido na década de 1970,
com o advento dos sistemas de criptografia de chaves publicas (Public-Key Cryptography
— PKC) — uma ideia revolucionaria proposta por Whitfield Diffie e Martin Hellman [1]
com contribuicdes de Ralph Merkle [2] — nos quais os dados sdo cifrados com uma
chave publica e decifrados com uma privada (de forma assimétrica), conforme ilustrado
na Figura 2. Sua seguranca é baseada em problemas matematicos complexos como o do
logaritmo discreto e o da fatoracdo de grandes numeros, os quais sdo dificeis de serem

resolvidos por algoritmos da computacdo classica.
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X Encriptacao y Y | Desencriptagdo X
Alice »  Assimétrica Canal Inseguro Assimétrica > Bob
e ’(X:kpub) d ,(yrkpriv)

Figura 2 - Sistema criptografico assimétrico.

No entanto, uma vez que os sistemas assimétricos chegam a ser mil vezes mais
lentos que os simétricos, na pratica utilizam-se os sistemas hibridos, nos quais os dados
sdo protegidos pela criptografia simétrica (rdpida, eficiente e segura) enquanto as chaves
sao trocadas entre Alice e Bob através da criptografia assimétrica.

A ameaca da computacdo quéantica aos sistemas criptograficos modernos
(classicos) depende basicamente de dois fatores: a existéncia de um computador
guantico especialmente projetado para atacar os sistemas criptograficos e algoritmos
guanticos que sejam executados nesses computadores. O chamado Q-Day se refere a
um evento futuro hipotético no qual a criptografia baseada em computadores classicos
serd quebrada pela computacdo quantica. Em 1994, Peter Shor desenvolveu um
algoritmo eficiente (o mais famoso e possivelmente o mais importante descoberto até
hoje) para encontrar logaritmos discretos e fatorar inteiros com execugdo em tempo
polinomial [3], destruindo a base de seguranca para a maioria dos sistemas
criptograficos de chave publica (assimétrica) implantados atualmente. Por sua vez, Lov

K. Grover elaborou em 1996 um algoritmo de busca quantica que encontra a entrada

esperada com uma aceleracdo quadratica de VN passos [4], permitindo que um sistema
criptografico simétrico com chaves de 256 bits, por exemplo, seja atacado por forca bruta
com 2128 passos por um computador quantico, o que ainda é um esforco impraticavel no
atual estado da arte.

Apesar dos progressos significativos, diversos desafios tecnolédgicos ainda nos
colocam distantes dessa realidade, entre os quais o problema da decoeréncia dos Qubits
(quantum bits), que constituem a unidade bdsica de informacdo da computacao
guantica, e os erros induzidos por fatores ambientais, impedindo que os computadores
quanticos atuais tenham o nimero de Qubits estaveis necessarios para executar os

algoritmos de Shor e Grover.
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DISTRIBUICAO QUANTICA DE CHAVES

Nesse cendrio de ameaca a infraestrutura de criptografia classica, a criptografia
guantica surge como uma alternativa tecnoldgica capaz de alcancar a seguranca tedrica
da informacdo explorando os principios fisicos da mecanica quantica, como
exemplificado pelo teorema quéantico de ndo clonagem e o principio da incerteza de
Heisenberg. Dessa maneira, é possivel afirmar que sua seguranga permanece
indestrutivel mesmo diante de avancos futuros do poder computacional.

Como uma das aplicagdes mais bem-sucedidas da criptografia quantica, a técnica
de QKD [5] fornece seguranca baseada na teoria da informacdo e é baseada nas leis da
fisica quantica para distribuir chaves secretas simétricas entre um par de partes
confidveis. Essas chaves secretas podem entdo ser usadas por sistemas criptograficos
simétricos para criptografar mensagens confidenciais a serem transferidas por um canal
publico. Sistemas QKD sdao usados, assim, como parte de um sistema criptografico
hibrido para garantir a confidencialidade dos dados transmitidos pelos sistemas de
comunicagdo convencionais, com varias aplicacdes ja sendo exploradas nas areas de
financas e bancos, governo e defesa, nuvem e centros de dados, infraestrutura critica,
etc.

Conforme mostra a Figura 3, os elementos basicos de um sistema QKD sdo um
transmissor (QKD-Tx) e um receptor (QKD-Rx), cada um dos quais denominado mddulo
QKD. Um enlace QKD — tipicamente formado por um canal quantico e outro cldssico —
conecta esses modulos e permite assim o compartilhamento das chaves criptograficas.
O canal quantico é reservado para os sinais quanticos, como por exemplo o estado de
luz coerente de nivel de féton Unico para transmitir sequéncias de bits aleatérias. O canal
classico, por sua vez, é reservado para sincronizacdo e troca de dados necessarios para
o processo de selecdo dos bits que formardo as chaves. Dessa forma, os mddulos QKD
geram chaves e as fornecem aos aplicativos que criptografam os dados para serem entdo

transmitidos por qualquer enlace de comunicacdo em uma rede convencional.
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State BB34 & amplamente adotado.

—> Infraestrutura Existente

Desencriptador

-

Chave Texto Cifrado Chave

10110100110 10110100110

Canal Classico
Médulo <> Moédulo
QKD-Tx — > Canal Quéntico QKD-Rx

A = Alice

Figura 3 - llustragdo dos elementos de um sistema QKD.

Nos ultimos anos, as tecnologias de QKD em enlaces ponto a ponto tiveram
progressos significativos em termos de protocolos, dispositivos e sistemas, incluindo
demonstracdes em enlaces de fibras dpticas, fazendo uso de multiplexacdo por divisdo
de comprimentos de onda (Wavelength Division Multiplexing —\WDM) e fibras especiais,
bem como de transmissdes por satélites de tecnologia quantica [5]. Adicionalmente,
uma variedade de protocolos e dispositivos QKD foram desenvolvidos para melhorar o
desempenho dessa técnica, sendo quantificados em termos de taxa da chave secreta,
alcance e seguranca.

O BB84 foi o primeiro protocolo QKD da histéria, proposto por Charles Henry
Bennett e Gilles Brassard em 1984 [6], sendo entdo demonstrado com um protétipo
experimental em 1992 [7]. Seus estudos sdo os mais abundantes em profundidade entre
todos os protocolos QKD, o que garante sua alta seguranca tedrica. O protocolo BB84
original deve usar uma fonte ideal de féton Unico, porém, como isso ainda ndo é pratico
e comercialmente viadvel, pode-se usar um laser semicondutor comum para preparar o
que se chama de estado coerente fraco (Weak Coherent State — WCS) [5]. Tal abordagem
alternativa é uma maneira pratica e barata de criar probabilisticamente pulsos de féton
Unico e é amplamente empregada em sistemas de criptografia quantica para QKD,
permitindo se aproximar de uma fonte ideal de foton Unico. Entretanto, uma vez que a
luz WCS contém vdrios fétons, isso abre a possibilidade de ocorréncia de ameacas pelo

ataque de divisdo do numero de fétons (Photon Number Splitting — PNS). Dessa forma,
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sem algum complemento a taxa de chave segura para o protocolo BB84 usando WCS é
bastante limitada.

A técnica Decoy-State [5] resolveu esse problema através do uso aleatdrio de luz
em pulsos de diferentes intensidades em WCS para monitorar a variacdo do canal e o
impacto de eventuais bisbilhoteiros. Quando ela é utilizada, mesmo com uma fonte de
luz WCS a seguranga do protocolo BB84 pode ser quase a mesma daquela usando uma
fonte ideal de fdton Unico. Assim, nos poucos sistemas comerciais atualmente
existentes, o protocolo Decoy-State BB84 é amplamente adotado [5].

Para a implementacdo de tais técnicas, o transmissor QKD deve preparar os
estados quanticos como portadores de informacdes da chave. Tal processo, conhecido
como preparacao do estado quantico, consiste principalmente na selecdo de bases,
preparacdo de estados e modulacdo de intensidade de pulso (modulacdo do Decoy-
State). Inicialmente, o transmissor e o receptor QKD selecionam dois conjuntos de bases
ortogonais (base de codificacdo para Tx e base de medicdo para Rx), de modo que, uma
vez que cada conjunto de bases contém dois estados quanticos ortogonais, quatro
estados quanticos serdo preparados no transmissor. O pulso curto emitido pela fonte
WCS é usada como portadora de informagdo e é combinada com modulagdo de
intensidade para atingir o Decoy-State. Nesse protocolo o pulso do estado quantico pode
ser modulado em trés intensidades diferentes que podem ser usadas como o estado do
sinal, estado de isca e estado de vacuo, respectivamente. A codificacdo da informacao é
0 processo no qual o transmissor carrega aleatoriamente o estado quantico utilizado
para codificar as informacgGes principais no pulso correspondente. De acordo com a
sequéncia de numeros aleatdrios, os estados quanticos que precisam ser codificados no
pulso de luz sdo primeiro determinados através de uma correspondéncia convencionada
com os digitos binarios (0, 1). Entdo, com base em determinada informacdo de estado
quantico, o estado usado para codificar a informacgao da chave é modulado em um pulso
correspondente, enquanto as informacdes dos bits sdo salvas.

A seguir, a transmissdo de estado quantico é o processo no qual um transmissor
envia um pulso de estado quantico carregado com informagdes importantes para o
receptor através de um canal quantico, por exemplo via fibra éptica ou espaco livre. O

transmissor registra a intensidade do pulso emitido e a informacao da chave codificada,
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enviando também sinais de sincronizacdo ao receptor para permitir a detec¢do correta
dos sinais do estado quantico.

Por fim, a medi¢do do estado quantico pelo receptor consiste na aquisicdo da
chave bruta nos processos de deteccdo e decodificacdo. O receptor primeiro seleciona
aleatoriamente uma base de medicdo para medir os pulsos carregados com estados
quanticos enviados pelo transmissor, detecta o sinal de féton demodulado em
detectores de féton Unico e registra a resposta desses detectores para obter a chave
bruta. O pds-processamento do protocolo BB84 é completado através da troca de
informacgGes entre as partes transmissoras e receptoras usando o canal cldssico. Esse
processo de destilacdo da chave usa autenticacdo para garantir a consisténcia e
integridade das informac0des trocadas.

As empresas que hoje fornecem os equipamentos para QKD passaram por um
longo processo de desenvolvimento laboratorial, testes em campo e testes pré-
comerciais. Alguns desses produtos foram implementados pela industria nos ultimos
anos, com destaque para empresas como a Toshiba e ID Quantique [8-9]. J4 do ponto de
vista da coexisténcia da tecnologia de QKD com a infraestrutura de telecomunicacdes
existente, ha inUmeros desafios a serem superados. As fibras dpticas instaladas sdo
invariavelmente sujeitas a perturbacdes devido as mudancas nas condi¢cdes ambientais
e ao seu estresse fisico, que por sua vez causam perturbacdes nos estados quanticos
transmitidos. Elas também causam perdas de poténcia devido as emendas e curvas
acentuadas. Adicionalmente, no uso compartilhado em sistemas WDM, o ruido existente
provindo de amplificacdo dptica paralela também pode comprometer o desempenho da
técnica de QKD.

Para avancar em larga escala de implantacdo comercial de sistemas QKD é
necessario um extenso processo de padronizacdo, que de fato vem ocorrendo.
Atualmente, vdrias atividades de padronizacdo em tecnologias quanticas estdo em
andamento em todo o mundo [10-11]. Todavia, apesar dos esfor¢os dispensados por
todos os atores envolvidos na iniciativa, ainda existem desafios significativos a serem
superados para que o ecossistema integrado idealizado seja de fato estabelecido.

Em 2020 a Agéncia de Seguranga Nacional dos EUA (National Security Agency — NSA)
avaliou a usabilidade e as limita¢cGes técnicas atuais da criptografia quantica, em especial

da técnica de QKD [12], listando cinco principais deficiéncias:
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e QKD é somente uma solucdo parcial pois ndo possui um mecanismo de
autenticacao;

e QKD requer equipamento especial;

e QKD aumenta os custos de infraestrutura e os riscos de ameacas internas;

e Garantir e validar a QKD é um desafio significativo;

e QKD aumenta o risco de ataques de negacao de servico.

Uma publicacdo recente analisa e oferece caminhos para superar cada um desses
problemas [13] e, dadas as suas propriedades complementares, o uso da técnica de QKD
em combinagdo com os algoritmos de PQC parece fortalecer a estratégia de defesa pods-

guantica.

CRIPTOGRAFIA POS-QUANTICA

De modo complementar, os novos algoritmos de PQC constituem uma resposta
direta ao avango da computagado quantica e as suas implicagdes para a seguranga dos
sistemas criptograficos tradicionais. Alternativas comegaram a ser exploradas desde os
anos 2000, até que em 2016 o Instituto Nacional de Padrées e Tecnologia dos EUA
(National Institute of Standards and Technology — NIST) lancou uma chamada formal
para submissdes de algoritmos de criptografia pds-quantica, iniciando uma competicao
global para identificar, analisar e padronizar algoritmos de criptografia que possam
resistir a computacdo quantica.

As principais abordagens que utilizam problemas matemadticos de dificil solucdo
tanto na computacao cldssica quanto na quantica sdo [14-15]:
e [attice-based Cryptography: algoritmos baseados em problemas de redes, como

o LWE (Learning With Errors) e o SIS (Short Integer Solution). Exemplos incluem

Kyber e Dilithium;

e Code-based Cryptography: baseada em problemas de decodificagdo de cédigos
de correcdo de erros, como o esquema McEliece;
e Hash-based Cryptography: algoritmos que utilizam funcdes hash para assinatura

digital, como SPHINCS+;
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e Multivariate Polynomial Cryptography: algoritmos baseados na dificuldade de
solucdo de sistemas de equac¢bes polinomiais multivariadas, como o Rainbow;

e [sogeny-based Cryptography: baseada na dificuldade de encontrar isogenias
entre curvas elipticas, como o SIKE.

Em julho de 2022, o NIST anunciou quatro algoritmos principais que avancaram para

a fase final de padronizagao [16]:

e CRYSTALS—Kyber: um algoritmo de criptografia de chave publica baseado em
problemas de rede conhecido por sua eficiéncia e seguranca;

e CRYSTALS—Dilithijum: um algoritmo de assinatura digital projetado para ser
robusto e eficiente, também baseado em problemas de rede;

e SPHINCS+: um algoritmo de assinatura digital baseado em hash, notdvel por sua
abordagem sem suposicdes, o que significa que sua seguranca ndo depende de
suposicdes matematicas especificas;

e FALCON: outro algoritmo de assinatura digital baseado em problemas de rede,
conhecido por seu tamanho de assinatura pequeno e alta seguranga.

Os trés primeiros ja possuem versdes finais das padronizacbes FIPS (Federal
Information Processing Standard) [17-19], publicadas em agosto de 2024. Outros quatro
algoritmos candidatos seguem para uma quarta rodada de estudos e avaliacdo: BIKE,
Classic McEliece, HQC e SIKE.

O governo americano estd adotando diversas iniciativas para preparar seus sistemas
de seguranca nacional para a era da computacdo quantica, focando na migracdo para
criptografia poés-quantica. Nesse intuito, o Conjunto de Algoritmos Comerciais de
Seguranca Nacional (National Security Algorithm Suite — CNSA) é uma selecdo de
algoritmos criptograficos promulgado pela NSA que serve como base criptografica para
proteger as informacdes dos sistemas de seguranca nacional dos EUA até o nivel
ultrassecreto. Em setembro de 2022, a NSA anunciou o CNSA 2.0, que inclui suas
primeiras recomendacdes para algoritmos criptograficos pds-quanticos (CRYSTALS-Kyber
e CRYSTALS-Dilithium) e espera uma migracdao completa dos equipamentos de redes de
comunicacdo até 2030. Em dezembro de 2022, o governo americano estabeleceu a Lei
de Preparacdo para Seguranca Cibernética de Computacdo Quantica, que exige que as
agéncias federais “migrem sistemas para criptografia pds-quantica, que seja resiliente

contra os ataques de computadores quanticos e computadores padrao”.

Revista da SBFoton | Vol. 5 Dez/ 2024 | ISSN-2966-0726



CRIPTOGRAFIA QUANTICA NO CPQD

Alinhado as iniciativas da comunidade cientifica mundial e as necessidades
particulares do Brasil na drea de seguranca cibernética no dominio quantico, o CPQD
vem articulando atividades de PD&I para exploracdo das tecnologias de geracdo quantica
de numeros aleatdrios, distribuicdo quantica de chaves e algoritmos de criptografia pds-
guantica.

Espera-se ainda a montagem de um testbed a partir de solu¢cdes comerciais para
integracdao dessas tecnologias, permitindo seu uso por empresas e universidades
parceiras para a realizacdo de experimentos com aplicacdes em areas como blockchain,
inteligéncia artificial, redes de comunica¢do, computacdo em nuvem, simuladores e

dispositivos seguros para a Internet das coisas.

CONCLUSAO

A PQC é considerada segura com base no conhecimento atual. Entretanto,
diferentemente da técnica de QKD, ndo oferece seguranca incondicional. Se novos
algoritmos quanticos forem desenvolvidos no futuro com a capacidade de resolver de
modo mais eficiente os problemas matematicos nos quais os algoritmos PQC sdo
baseados, ela poderia ser comprometida. Alternativamente, a técnica de QKD constitui
a solugao mais segura a longo prazo, uma vez que apresenta seguranga incondicional
garantida por principios fisicos fundamentais da mecanica quantica.

Embora no momento ocorra uma batalha de convencimento para uso dessas
duas tecnologias e se uma delas é mais eficiente do que a outra, é possivel que ocorra a
convivéncia das duas abordagens por algum tempo e talvez até uma hibridiza¢do [20] na

sua adocao.
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Implantacao de um laser de altissima
intensidade como uma infraestrutura
cientifica multiusuario no Brasil
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RESUMO: Foi aprovado pela FINEP um projeto para a implantagéo de um sistema laser
de intensidade relativistica, destinado a servir como infraestrutura de pesquisa
multiusudrio. O laser serd instalado no IPEN e deverd entrar em operacdo em 2026. O
laser, com poténcia de pico de 15 TW, gerard pulsos de 35 fs e 500 mJ em 800 nm, a 10
Hz. Este sistema funcionard, inicialmente, como um acelerador compacto de elétrons e
protons. Também poderd criar condicbes extremas semelhantes as encontradas no
interior das estrelas e possibilitard a microfusGo nuclear, abrindo novos horizontes no
campo da foténica nuclear. Essas caracteristicas ampliarGo o espectro de radiagdo
eletromagnética disponivel a comunidade cientifica brasileira.

Palavras-chave: Aceleradores compactos a laser. CondigcOes extremas. Foténica nuclear.
Lasers relativisticos. Microfusdo nuclear.

ABSTRACT: FINEP has approved a project to implement a relativistic intensity laser
system, intended to serve as a multi-user research infrastructure. The laser will be
installed at IPEN and is expected to begin operating in 2026. The laser, with a peak power
of 15 TW, will generate 35 fs, 500 mJ pulses at 800 nm, at 10 Hz. This system will initially
function as a compact electron and proton particle accelerator. It will also be able to
create extreme conditions similar to those found inside stars and will enable nuclear
micro-fusion, opening new horizons in the field of nuclear photonics. These
characteristics will expand the spectrum of electromagnetic radiation available to the
Brazilian scientific community.

Keywords: Compact accelerators. Extreme conditions. Nuclear photonics. Relativistic
Lasers. Nuclear micro-fusion.
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INSERGAO INTERNACIONAL DO PROJETO NO CENARIO CIENTIFICO

A interacdo da luz com a matéria tem contribuido significativamente para o
conhecimento humano. Aproximadamente um terco dos Prémios Nobel em Fisica esta
relacionado a essa area. A invencdo do laser em 1960 e a técnica de amplificacdo de
pulsos com varredura de frequéncia (Chirped Pulse Amplification — CPA) em 1985 foram
marcos importantes reconhecidos com os prémios Nobel de 1964 para Townes, Basov
e Prokhorov, e de 2018 para Mourou e Strickland, respectivamente. A CPA elevou a
intensidade luminosa dos lasers para mais de 1023 W/cm? [1] como mostrado na figura
1, uma evolucdo de 24 ordens de magnitude em comparacdo com a intensidade solar
de 0,1 W/cm? na superficie terrestre.

Atualmente, hd uma corrida global para desenvolver sistemas com maior
poténcia, visando alcancar o limite de Schwinger [2] e criar matéria do vacuo, liderada
pelo projeto chinés do laser de 100 PW [3]. As intensidades focalizadas, possibilitadas
por sistemas laser atualmente em operacdo, geram campos elétricos, magnéticos e
pressdes extremas, similares as encontradas no interior de estrelas, permitindo avancgos
na astrofisica experimental em escala de laboratério, assim como outras aplicacdes
como a aceleracgdo de particulas por laser, estudos de microfusdo e geragao dos eventos

mais curtos produzidos pela humanidade, na escala de attossegundos.
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Figura 1 - Evolugao da intensidade dos lasers e indicagdo dos eventos cientificos em cada patamar.
(reproduzido de Mourou e Tajima [4]).
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No inicio deste século, a OCDE recomendou a IUPAP (International Union of Pure
and Applied Physics) a criacdo do Comité Internacional de Lasers de Ultra-Alta
Intensidade (ICUIL), com base em estudos do Férum de Ciéncias Global sobre lasers de
alta intensidade e curta duracdo. Esse comité foi fundado em 2004 [5], e o Brasil
participou das reunides iniciais por iniciativa do Conselho Superior da FAPESP.
Atualmente, ha cerca de uma centena de sistemas laser de intensidade relativistica (>
10" W/cm?) no mundo, mas nenhum no hemisfério sul, como mostrado na figura 2 [6].
Para suprir essa auséncia, propusemos a Comissdao Nacional de Energia Nuclear (CNEN)
implementar no pais uma infraestrutura para realizar variados experimentos em areas
como fisica nuclear, eletronica quantica, fisica de plasmas, de estado sdlido e biologia, e
suas aplicac6es. A CNEN encampou a proposta para criar este laboratério no Instituto de
Pesquisas Energéticas e Nucleares (IPEN), que é um de seus institutos. Exemplos de
iniciativas similares, de maior escala, incluem o ELI [7] (Extreme Light Infrastructure), as

redes LaserNetUS [8] e Laserlab-Europe [9], além de programas na Asia.
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Figura 2 - Localizac3o dos sistemas lasers com intensidades maiores que 10 W/cm?.

A rede LaserNetUS, na América do Norte, mostrada na figura 3, possui 13
laboratodrios, incluindo o laser Diocles, da Universidade de Nebraska-Lincoln (UNL). O

IPEN colaborou com a UNL de 2017 a 2023, com apoio do projeto SPRINT FAPESP
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#2018/25961-7. Esse projeto se expandiu e foi complementado pelo projeto K097,
aprovado no ciclo 3 da LaserNetUS, financiado pelo Departamento de Energia dos EUA
(DoE/USA). Esta iniciativa visou a aceleracdo de elétrons via técnica LWFA [10] (Laser
Wakefield Acceleration), para ser testada tanto no laser Diocles da UNL quanto no do

IPEN, em um regime ndo linear com intensidades intermediarias.

Figura 3 - Lasers de alta intensidade compondo a organiza¢do LaserNetUS [8].

Esta colaboracdo objetivou, como prova de conceito em fotonica nuclear, utilizar
feixes de elétrons acelerados por lasers para gerar raios y por Bremsstrahlung, e induzir
reacdes nucleares para produzir o radioisdtopo Mo [11]. Este radioisétopo decai no
?Tc, que é amplamente usado na radiofarmacia [12] mundial, atendendo a 2 milhdes
de procedimentos anuais no Brasil, e o IPEN é responsavel por 90% de sua producdo. O
®Mo é atualmente gerado em reatores nucleares de pesquisa, e existe uma busca por
rotas alternativas para a sua produc¢do. Uma possibilidade é o uso de elétrons acelerados
por laser, com potencial de simplificar, baratear e descentralizar a producdo deste
radioisétopo. Simula¢des iniciais estimaram a capacidade de gerar ®Mo, e agora usamos
aprendizado de maquina para aprimorar a geracdo de feixes de elétrons e otimizar o
rendimento das reagdes fotonucleares, ja que as simulagdes mostram que os primeiros

resultados foram insuficientes para atender a demanda médica.
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Os resultados obtidos na colaboracdo com a LaserNetUS nos permitiram
especificar um sistema laser para a implementacdo de uma infraestrutura de pesquisa
no Brasil. Para maior flexibilidade experimental, optamos por um sistema com 15 TW de
poténcia, gerando pulsos de 35 fs e 500 mJ, com taxa de repeticdo de 10 Hz, e capacidade
de focalizacdo do feixe para préximo do limite de difracdo. Nosso grupo submeteu esta
proposta a chamada de Centros Tematicos 2023 da FINEP, com o titulo “Lasers de ultra-
alta intensidade: uma infraestrutura cientifica para estudo da matéria em condicdes
extremas”, e recebemos a aprovagdo em outubro de 2024. Este sistema terda a
capacidade de acelerar elétrons e prdtons, e produzir néutrons, em pacotes com
duracdo de picossegundos ou menos, além de ser adequado como plataforma para
novos experimentos como em microfusdo nuclear e plasmas de alta temperatura, assim
como testar novos processos de aceleragao.

A implementacdo deste projeto visa dotar o Brasil de uma infraestrutura de
pesquisa com intensidades relativisticas, proporcionando oportunidades de formacao e
pesquisa local, além de conectar jovens cientistas a grandes centros internacionais.
Atualmente, dezenas de milhares de cientistas trabalham na area globalmente,
enquanto o Brasil tem poucos profissionais e estudantes atuantes, limitando seu acesso
aos avancos cientificos e tecnoldgicos resultantes destas atividades. Com este
equipamento, o primeiro desafio serd a aceleracdo de elétrons em regime ndo-linear
para energias relativisticas; o préximo serd a aceleracdo de prétons e subsequente
criacdo de uma fonte de néutrons impulsionada por laser via reag¢bes nucleares,
alinhando-se com tendéncias globais e possibilitando futuras aplicacdes industriais e
cientificas. A figura 4 mostra a energia cinética de prétons acelerados por pulsos
relativisticos em funcdo da intensidade do laser. Com o laser de 15 TW proposto,
poderemos atingir 2-:10%° W/cm? de intensidade, indicada pela linha vermelha na figura
4, gerando prétons com energias superiores a 10 MeV, capazes de induzir uma grande
guantidade de reagcbes nucleares no topo da mesa dptica, inaugurando o campo de
fotonica nuclear no pais. Com essas radiacbes, pode-se ampliar o espectro
eletromagnético gerado para o VUV e até raios y. Além dos pulsos laser e de particulas

estarem sincronizados, o que possibilita experimentos de bombeio-prova, esses
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fendmenos ocorrem em escalas de tempo muito curtas, até attossegundos, permitindo

investigacao em novas areas.
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Figura 4 - Evolugdo da energia cinética dos préotons em fungdo da intensidade dos lasers[13].

As atividades descritas estdo em fase inicial de entendimento, tanto do ponto de
vista experimental quanto tedrico, e o sistema no IPEN é um ponto de partida em torno
do qual novas atividades poderao ser nucleadas. Os grandes laboratérios globais
também buscam novas ideias e estdo abertos a colaborac¢des, como o grupo do IPEN j3
realizou com a LaserNetUS. Em setembro de 2024, a conferéncia ICUIL 2024 promoveu
um workshop sobre a integracdo da ciéncia de lasers de alta intensidade na América
Latina, incentivando a cooperac¢do local e futuras aliancas com grandes centros. O
primeiro passo sera formar uma comunidade de usudrios, tendo como exemplo o LNLS,
preparando o Brasil para se integrar a essa ciéncia em nivel global e futuramente

construir uma grande infraestrutura cientifica de lasers de alta intensidade.
CRONOGRAMA E PREPARACAO DE PROPOSTAS

A adequacdo do laboratério do IPEN para a operacdo do laser, juntamente com o
seu comissionamento e montagem e instrumentalizacdo de uma camara de

experimentos em vacuo, deverd levar 18 meses apds a liberacdo de recursos. Com isso,
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a previsdo de entrada em operacdo é para meados de 2026, e apds testes e ajustes
iniciais, estimamos poder executar propostas externas de utilizacdo no 22 semestre de
2026. O sistema serd instalado no campus da USP em S3o Paulo, no Centro de Lasers e
Aplicacbes do IPEN, instituto da Comissdo Nacional de Energia Nuclear, e serd gerido
pelo Dr. Nilson Dias Vieira Junior, e coordenado tecnicamente pelo Dr. Ricardo Elgul

Samad.

Interessados em desenvolver ideias com este sistema podem contatar um dos
coordenadores, que encaminhardo as propostas ao grupo de apoio do projeto,
composto por 31 pesquisadores de diversas dreas. As propostas passardao por uma
avaliacdo final de viabilidade experimental e mérito cientifico/tecnoldgico. A
comunidade cientifica é convidada a submeter projetos, individualmente ou em grupos,
para explorar essa infraestrutura, que visa criar provas de primeiros principios. Havera

uma dinamica de aprendizado conjunto, alinhando o Brasil aos avangos globais na area.
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Uso de assinaturas opticas como
ferramenta aplicada a engenharia de
defeitos
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RESUMO: As demandas crescentes por solugbes energéticas, ambientais e tecnoldgicas
exigem o desenvolvimento ou aprimoramento de materiais com funcionalidades
especificas. Em dxidos semicondutores, o controle dos defeitos estruturais através de
ajustes no processo de sintese, tratamento térmico e adi¢Go de impurezas mostra-se
eficaz para modular algumas propriedades funcionais e, adicionalmente, induz algumas
alteragdes nas propriedades de emiss@Go dptica. Estas alteragbes permitem identificar
algumas “assinaturas” correlacionadas as modificagdes introduzidas e podem ser
exploradas por meio da técnica de espectroscopia de fotoluminescéncia. Neste artigo,
apresentamos algumas destas assinaturas que, vinculadas a uma abordagem de
engenharia de defeitos, oferecem uma alternativa para a otimiza¢éo de determinadas
funcionalidades do ZnO em aplicagbes como dispositivos optoeletrénicos e sensores de
gds.

Palavras-chave: Engenharia de defeitos. Fotoluminescéncia. Oxidos semicondutores.

ABSTRACT: The increasing demands for energy, environmental sustainability, and
technological solutions require developing or enhancing materials with specific
functionalities. In semiconductor oxides, controlling structural defects through
adjustments in the synthesis process, annealing, and the addition of impurities proves to
be effective and, additionally, induces some changes in optical properties. These changes
make it possible to identify some “signatures” correlated to the modifications introduced
and can be explored using the photoluminescence spectroscopy technique. In this article,
we show some of these signatures that, linked to a defect engineering approach, offer
an alternative for optimizing some ZnO functionalities in applications such as
optoelectronic devices and gas sensors.

Keywords: Defect engineering. Photoluminescence. Semiconductor oxides.
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INTRODUCAO

Os Objetivos de Desenvolvimento Sustentavel (ODS) da ONU [1] demandam
novas inovagdes tecnoldgicas que se correlacionam com a producdo de materiais
acessiveis e com caracteristicas especificas que permitem o aprimoramento de
funcionalidades. De fato, a pesquisa em materiais avancados é uma area promissora,
englobando metais, dielétricos, organicos e bioldgicos, assim como estruturas hibridas.
Dentre este amplo conjunto, os 6éxidos semicondutores destacam-se devido a sua
robustez e possuem grande potencial para oferecer solu¢gées em diversas areas: no
campo energético (células solares, supercapacitores, baterias), no sensoreamento
(sensores de gases poluentes, fotocondutores) e de componentes eletroeletrénicos
(varistores, transistores, tiristores e outros dispositivos de alta poténcia). As
propriedades dos éxidos semicondutores podem ser moduladas por meio de estratégias
relacionadas a producdo, como dopagem ou controle de defeitos estruturais. Além de
suas aplicacdes funcionais, é interessante notar a sensibilidade de suas propriedades
Opticas a estes mecanismos de controle e, uma das formas de avaliad-los de maneira ndo-
destrutiva e eficiente, é através da espectroscopia de fotoluminescéncia (PL).

Neste artigo, apresentamos uma introducdo ao tema de engenharia de defeitos,
utilizando a PL como uma ferramenta interessante de diagndstico na caracterizacdo de
materiais. Em particular, trabalhamos com este enfoque no Grupo de Oxidos

Semicondutores (GOx) da UFSCar (www.gox.ufscar.br), onde adquirimos experiéncia no

crescimento e caracterizagao de filmes finos obtidos pela técnica de spray-pirélise, com

destaque a fenomenologia em sistemas fotoassistidos.

EMISSOES OPTICAS

A interacdo da luz com a matéria é explorada por cientistas desde o final do
século XIX e revelou comportamentos fascinantes relativos a natureza dos atomos e ao
advento da fisica quantica. Ao absorver luz de um determinado comprimento de onda,
os elétrons constituintes do atomo ganham energia, "saltando" de um estado de menor

energia, chamado estado fundamental, para um estado de maior energia, denominado
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estado excitado. Porém, como a natureza age no sentido de minimizar a energia, logo
estes elétrons retornam ao estado fundamental, liberando a energia excedente na forma
de luz — um féton — cuja energia corresponde exatamente a diferenca entre estes dois
estados. O resultado é uma emissdo de luz com comprimento de onda bem definido,
formando padrdes Unicos para cada elemento quimico — uma espécie de assinatura
espectral — que evidencia a natureza quantica da matéria, teoria essa que foi
desenvolvida durante o século XX, desde o modelo de Bohr para o atomo de hidrogénio
até modelos mais sofisticados para &tomos complexos. A Figura 1(a) mostra as transicdes
que originam as assinaturas dpticas para o ion de érbio (Er3*): apds a absorc3o discreta
de luz na regido do ultravioleta (por exemplo, ~3,6 eV), esse ion pode emitir luz em
diversas energias ao retornar ao seu estado original [2], como esquematizado no
diagrama.

Em um sélido, por outro lado, os niveis discretos de energia se sobrepdem,
formando bandas de energia com algumas caracteristicas andlogas ao atomo isolado: a
ultima banda ocupada por elétrons é chamada de banda de valéncia (BV), enquanto a
outra é conhecida como banda de conducdo (BC). Em materiais isolantes e
semicondutores, essas bandas sdo separadas por uma regiao proibida, chamada de
bandgap, como esquematizado na Figura 1(b). Quando um sdlido é iluminado por um
féton de energia igual ou superior ao valor do bandgap (Eg) deste material, os elétrons
da banda de valéncia sdo excitados para a banda de conducdo, deixando um buraco ou
lacuna na BV — Figura 1(b). Apds estes portadores fotoexcitados sofrerem um processo
de termalizacdo, relaxando para os pontos de energia minima na banda de conducdo e
valéncia, eles se recombinam liberando energia na forma de luz com valores préximos a
Eg. Esse fendmeno é denominado de fotoluminescéncia (PL).

A natureza dos materiais semicondutores, com um comportamento elétrico
entre metais e isolantes, deve-se a formacgao de niveis discretos de energia dentro deste
bandgap, relacionados a defeitos ou impurezas na estrutura cristalina. Esses defeitos
podem ser intencionais, como na dopagem — controlando a concentracao de elementos
adicionais inseridos na rede cristalina — ou ndo intencionais, resultantes de
contaminacdo ou perda de estequiometria durante o processo de sintese. Alguns
defeitos comuns sd3o as vacancias e os elementos intersticiais. As vacancias

correspondem a auséncia de um ou mais dtomos na estrutura cristalina, enquanto os
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atomos intersticiais sdo aqueles que se deslocam de suas posi¢des originais, causando
distor¢des na rede cristalina. Controlar o tipo e a densidade destes defeitos intrinsecos
é uma maneira de otimizar algumas funcionalidades tais como a absorcdo e emissdo
Opticas, a sensibilidade da superficie a determinados analitos e as caracteristicas da
conducdo eletronica, determinando uma estratégia atraente de modulacdo de

propriedades chamada de engenharia de defeitos.
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Figura 1 - (a) Diagrama de energia do ion de érbio (Er®*) com suas transicdes de energia

caracteristicas. (b) Modelo de bandas de um semicondutor indicando o bandgap (Eg), 0s

processos de excitagcdo (hv;,) e emissdo (hv) de luz e ilustrando o comportamento dos
pares de elétrons (e) e buracos (h*) durante a interacdo com a luz.

ENGENHARIA DE DEFEITOS EM FILMES DE ZNO

O processo de preparacdo de amostras por spray-pirdlise baseia-se na
pulverizacdo de uma solucdo precursora sobre um substrato aquecido a uma
temperatura que favorece a pirdlise do precursor em condi¢es de atmosfera ambiente.
A facilidade em alterar o precursor permite uma versatilidade na producdo de éxidos
bindrios, ligas terndrias e compdsitos de maneira sustentdvel, com custos reduzidos e
potencial para escalonamento da producdo. No caso do dxido de zinco (Zn0O), o precursor
utilizado é o acetato de zinco. Para ajustar as propriedades deste 6xido e tornd-lo

adequado para diversas aplica¢cdes, como fotocatalise, fotocondugdo e sensores de gas,
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empregam-se duas principais estratégias para modificar a cristalinidade e os defeitos na
estrutura do material: (i) durante a sintese, variando a concentragao do precursor, e (ii)
por meio de tratamentos térmicos em atmosfera controlada em filmes ja formados. Em
ambos os casos, as propriedades de fotoluminescéncia oferecem uma ferramenta
valiosa para investigacao.

Em materiais com bandgap largo, como o ZnO, as emissdes dpticas geralmente
se dividem em duas bandas principais: uma na regido do ultravioleta, associada ao
bandgap, e outra na regido do visivel-infravermelho, relacionada aos defeitos. Em
amostras de ZnO com boa qualidade cristalina, a emissdao no ultravioleta é intensa,
situada em torno de 370 nm, enquanto a regido do visivel exibe uma banda larga
resultante da sobreposicdo de diversas emissGes de niveis de defeitos, conforme
mostrado na Figura 2. A identificacdo da natureza desses niveis € um tema controverso
na literatura, mas nossos estudos colaborativos com Cabral et al. [3] sugerem que as
emissdes de menor energia (1,8 eV) estdo associadas as vacancias de zinco, enquanto as
de maior energia (2,5 eV) correspondem a oxigénio intersticial. A banda amarela, com
energia de 2,1 eV, foi historicamente atribuida as vacancias de oxigénio e, apesar de
esses defeitos ocorrerem com facilidade devido a sua menor energia de formacao, sua
probabilidade de emissdo dptica é baixa. Com o auxilio de cdlculos envolvendo a teoria
do funcional densidade (DFT), atribuimos esta faixa de emissdo aos defeitos ionizados
de oxigénio intersticial e/ou complexos de vacancias de oxigénio e zinco.

O tratamento térmico a posteriori, realizado a 500 °C em atmosfera controlada,
contribui para um melhor ordenamento cristalino, possibilitando um aumento no
tamanho dos cristalitos em até 100%. E interessante notar o efeito da atmosfera
controlada em tratamentos térmicos nesta faixa de temperatura nas emissdes épticas
(Fig. 2(a)). Em uma atmosfera inerte (Argdnio), inferimos uma reduc¢do na densidade de
defeitos devido a diminuicdo da intensidade da emissdo no visivel. Entretanto, nota-se
também o deslocamento do pico de emissdo no UV, demonstrando um aumento na
densidade de armadilhas rasas préximas as bandas eletronicas de conducgao e valéncia.
Para atmosferas oxidantes e redutoras, existe a possibilidade de induzir determinados
defeitos e, do ponto de vista de emissGes 6pticas, isso é evidenciado pelo forte
acréscimo da banda no visivel e o deslocamento para menores energias da emissdo

associada ao bandgap. A analise qualitativa destes espectros revela um aumento da
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densidade de vacancias de zinco (1,8 eV), quando empregada uma atmosfera de
nitrogénio. Isso sugere uma natureza redutora nas reac¢oes de superficie dentro da faixa
de temperatura empregada. Por outro lado, quando o ZnO é tratado em atmosfera de
oxigénio, observa-se um aumento na emissdo associada a complexos de vacancias
ionizados.

Outra estratégia no controle de defeitos no ZnO ocorre durante o processo de
sintese. Como a formacdo do filme ocorre devido a pirdlise da substancia precursora
contida em uma solugdo aquosa pulverizada, procura-se variar a concentragdao do agente
precursor através da variavel molaridade M (nimero de mols por litro de solvente). A
Figura 2(b) exibe a fotografia de filmes de ZnO com mesma espessura preparados com o
emprego de uma molaridade de acetato de zinco de 5x107, com aparéncia opaca, e de
5x1073, com alta transparéncia.

No caso de menor molaridade, como hda um ndmero menor de moléculas que
contém Zn, aumenta-se seu livre caminho médio, maximizando a formacdo de
nucleagdes com a consequente melhoria na cristalinidade do filme, em um processo
semelhante a deposi¢do de vapor quimico. No entanto, em molaridades maiores, nota-
se um filme com aspecto mais granular. Os espectros de luminescéncia na Figura 2(b)
também corroboram estas observacgoes, exibindo uma emissao relativa muito baixa da
banda de defeitos do visivel em comparag¢do a emissdao da amostra opaca. Em condic¢des
de temperatura ambiente, a emissdo no ultravioleta do filme transparente, em 3,288 eV,
também se encontra em uma regido mais préxima ao bandgap aceito do ZnO (3,370 eV),
com uma largura de linha de 215 meV, em contraste com o ZnO opaco, centrado em
3,067 eV, com largura de linha de 320 meV. Investigacbes em funcdo da temperatura

permitem um estudo mais aprofundado sobre a natureza destas emissoes.
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Figura 2 - Os espectros de fotoluminescéncia de ZnO obtidos em temperatura ambiente
com excitagdo em 325 nm evidenciam duas abordagens: (a) efeitos de tratamento térmico
em atmosfera controlada e (b) efeitos de condicdo de sintese associadas a molaridade da
solucdo precursora emprega na spray-pirdlise.

Em outra abordagem, quando um elemento diferente (impureza) é incorporado
ao solido, ocorre uma distor¢ao no arranjo inicial de atomos devido ao deslocamento da
posicdo inicial dos datomos. Isto afeta a interacdo eletrostatica entre seus vizinhos,
resultando no aumento ou diminuicao de Eg. No caso da incorporagdo de ions de metais
de transicdo (MT) ou terras-raras (TR), o campo elétrico (campo cristalino) da matriz
causa também um desdobramento da energia dos orbitais atbmicos da impureza. Esta
separacdo de energia (orbitais d dos metais de transicdo e os orbitais f das terras raras)
da origem a emissdes Opticas especificas, considerando as transicOes eletrénicas
permitidas, os sitios de ocupacdo tetraédricos ou octaédricos, e a valéncia destes ions.
Um bom exemplo ocorre na utilizagdo do ZnO como matriz. Quando dopado com um
elemento que possui estados de valéncia distintos, a PL pode ser uma ferramenta
complementar para determinar a ocupacao do dopante na rede cristalina, como no caso
do cobalto (Co), que apresenta os estados de oxidacdo mais comuns +2 e +3 em
coordenacdo tetraédrica e octaédrica, respectivamente.

A Figura 3(a) exibe a emissdo dptica do ZnO dopado com cobalto (MT) também
preparado por spray-pirdlise. Nota-se uma emissdo na regido vermelha do espectro

visivel em 1,85 eV associada a transicdo eletrénica entre os niveis de energia 2E e *A,.
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Esta emiss3o é uma assinatura caracteristica do ion na valéncia +2 (Co?*), indicando uma
alta probabilidade de ocupacdo substitucional do Co no lugar do Zn em um sitio
tetraédrico da estrutura cristalina do ZnO. Adicionalmente, no ZnO puro, observa-se uma
banda de emissdo larga, mas de baixa intensidade, ao redor de 2,25 eV. Quando dopado
com cobalto, evidencia-se uma emissao mais intensa, dominante ao redor de 2,66 eV
(regido azul). Esta sintonizacdo de defeitos por meio de impurezas oferece a
possibilidade de correlacionar determinadas caracteristicas que potencializam o
desempenho do material em diversas aplicagées, como no caso de sensores de gas de
ozbnio. A dopagem com cobalto acarretou uma deteccdo seletiva do gas 0z6nio 36 vezes
maior do que para uma matriz de ZnO pura, com a vantagem de detecc¢do de niveis tao
baixos quanto 21 ppb[4].

A mesma estratégia adotada para alterar a cristalinidade durante a sintese
(através da molaridade da solugdo precursora) causa efeitos interessantes na emissdo
Optica de ions terra-raras como no caso do érbio exibido na Figura 3(b). A emissdo do
Er3* no infravermelho em torno de 1,5 um (0,8 eV), atribuida a transicdo %132 — *l1s/2, €
utilizada amplamente na tecnologia de comunicac¢des por fibra dptica[5]. Podemos notar
gue a cristalinidade da matriz impactou na largura de linha da emissdao dominante de 5,2
meV para 7,1 meV conforme a cristalinidade decresce. Por outro lado, uma
deconvoluc¢do indica um maior efeito Stark no caso da cristalinidade aprimorada, uma
vez que o campo médio cristalino aumenta para um maior ordenamento dos cristalitos
hexagonais que constituem a matriz de ZnO[5]. Do ponto de vista de aplica¢des, as
bandas estreitas sdo preferiveis na comunicacdo 6ptica tradicional e amplificacdo de
canais especificos, enquanto as bandas largas sdao necessarias para sistemas de

multiplexacdo em larga escala, amplificadores e sensores épticos multifuncionais.
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Figura 3 - (a) Espectros de PL do ZnO puro e dopado com 2,5 % de cobalto, obtidos utilizando
uma fonte de excitacdo de luz ultravioleta (Aexc = 325 nm). A faixa vermelha indica a regido de
emiss3o do ion de Co? e as setas indicam a regido de emissdo da banda larga associada aos
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defeitos da matriz de ZnO. (b) Espectros de PL do ZnO dopado com 2% de érbio para uma
maior (M=10?) e menor (M=103) molaridade, obtidos usando luz azul (Aexc = 442 nm) como
fonte de excitagao.

CONCLUSOES

A fotoluminescéncia,

versatilidade na caracterizacdo de sistemas diversos. Neste artigo, mostramos que o
monitoramento de emissdes Opticas é uma ferramenta diagndstica aplicavel na
engenharia de defeitos do éxido de zinco. Por meio da variagdao da molaridade adotada
na sintese por spray-pirdlise ou pelo uso de atmosferas controladas no pds-tratamento
térmico foi possivel modular a cristalinidade e os tipos de defeitos neste material. Como
consequéncia, associamos as emissdes dpticas a assinaturas especificas, tais como as

caracteristicas de metais de transicdo, como o cobalto, e o alargamento de linhas de

técnica ndo-destrutiva e acessivel,

possui

emissdo devido ao campo cristalino, como no caso do érbio.
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